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Pamig¢ przenosng typu pendrive dostarczono do Biura Ekspertyz Sadowych dnia
19.12.2011. Zgodnie z informacjami dostarczonymi przez osob¢ zlecajaca badania, nos$nik
miat mie¢ pojemnos¢ 128 GB. Taka tez informacja byta wytloczona na obudowie urzadzenia,
jednakze w trakcie uzytkowania nosnika dochodzito do utraty zmagazynowanych na nim

danych.

1. Testy za pomocg oprogramowania, czes¢ 1

W pierwszej kolejnosci po rozpakowaniu urzgdzenie poddano ogledzinom i wykonano

zdjecia urzadzenia:

Rys. 1. Pendrive (widok z gory).

Strona 2 z 20
Biuro Ekspertyz Sgdowych w Lublinie: http://www.ekspertyzy.net.pl/




Rys. 2. Pendrive (widok od spodu).

Rys. 3. Pendrive (widoczny wtyk).

Nastgpnie pami¢é podlaczono do komputera dziatajacego pod kontrola systemu
Debian GNU/Linux (w trybie read-only, czyli tylko-do-odczytu). System wykryt urzadzenie,
pokazat model — Udisk 2.0, producenta - Udisk, numer seryjny — FFFCCFCFCFFAE44C oraz

pojemnos¢ — 136 GB; ponizej zrzut ekranu z wynikiem polecenia dmesg:

Strona 3 z 20
Biuro Ekspertyz Sgdowych w Lublinie: http://www.ekspertyzy.net.pl/




Rys. 4. Zrzut ekranu - dmesg.

W dalszej kolejnosci uruchomiono program fdisk; wida¢, ze urzadzenie (tu: /dev/sdb)
ma jedng partycje z systemem plikow HPFS, NTFS, badz exFAT — sdbl:

Rys. 5. Zrzut ekranu - fdisk.

Program gparted doktadniej zidentyfikowat system plikow — jako exFAT:

Jdevfsdbl
126.95 GiB

Rys. 6. Zrzut ekranu - gparted.

Wykonano kopi¢ binarng zawarto$ci w celu sprawdzenia mozliwosci odczytu z

urzadzenia:
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Rys. 7. Zrzut ekranu — wykonanie kopii binarnej nosnika.

Uzyskano plik obrazu o wielkosci 136.314.880.000 bajtow, o ktorym bedzie jeszcze

mowa w dalszej czesci raportu. Wyliczono sumg kontrolng MDS5 z uzyskanego obrazu:

udisk.img

Rys. 8. Zrzut ekranu — suma MDS5 z obrazu.

Wyliczono takze sum¢ MD5 dla catego (nadal niezamontowanego) urzadzenia, ma

ona postac:

Rys. 9. Zrzut ekranu — suma MD5 z urzqdzenia.

Jak wida¢, sumy te nie sa zgodne ze sobg, cho¢ powinny by¢, poniewaz nie byto
zadnych ingerencji w urzadzenie (tryb read-only), nie bylo takze btedow odczytu.
Kolejnym krokiem bylo zamontowanie W Systemie, istniejacej na pendrive, partycji z

systemem plikow exFAT:

System

HPFS/NTFS/ex

mnt /exfat

Rys. 10. Zrzut ekranu — montowanie exFAT.

Ponizej wynik z polecenia df; wida¢, ze urzadzenie zamontowano poprawnie w

utworzonym uprzednio katalogu /mnt/exfat/:

plikow
sdab

% /home
mnt /win7x6
mnt /dane

s /mnt/exfat

Rys. 11. Zrzut ekranu — potwierdzenie zamontowania.
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Nastepnie przystapiono do testow na zapis danych — stworzono kilka bardzo duzych

plikow tekstowych o wielkosciach 1024 MB, 512 MB i 128 MB, skopiowano je na pendrive:

Rys. 12. Zrzut ekranu — pliki zapisane na pendrive.

Po zapisaniu tych plikow urzadzenie samo si¢ odmontowato i przestalo pokazywacé

swag zawarto$¢, ponizej informacje o bigdach z programu gparted oraz z polecenia df:

‘ ’; @ & informacje o /dev/sdbl = x
Zrr

Rys. 13. Zrzut ekranu — bledy.

Gdy urzadzenie zamontowano ponownie, pliki byly widoczne, jednak niemozliwe
bylo podejrzenie ich zawarto$ci. Zapisy innych typow plikow (np. wideo) tez nie daty
pozytywnych rezultatow — jedne pliki znikaty, inne nie, zadnego nie dalo si¢ poprawnie
otworzy¢.

Urzadzenie formatowano w innych systemach plikow: FAT32, NTFS, ext2, ext3 i
ext4. Nie obylo si¢ bez probleméw — przy tworzeniu systemu plikow NTFS pojawily si¢
btedy (ponizej zrzut ekranu z programu gparted):
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-:g; Wykonywanie zaplanowanych dziatan

W zaleznosci od rodzaju i liczby dziatari moze to zajaé duzo czasu.

Ukonczonych dziatan:

0 z 1 dziatan ukoriczonych

v Szczegoly

b kalibracja /dev/sdb1

v sprawdzanie bledéw systemu plikéw na jdev/sdbl i naprawianie w miare mozliwosci

v ntfsresize -P -i -f -v /dev/sdb1

ntfsresize v2011.10.94R.1 (libntfs-3g)

ntfs_mst_post_read_fixup_warn: magic: Oxaa55aa55 size
ntfs_mst_post_read_fixup_warn: magic: 0x00000000 size
ntfs_mst_post_read_fixup_warn: magic: Oxaa55aa55 size
ntfs_mst_post_read_fixup_warn: magic: 0x00000000 size

$MFTMirr does not match $MFT (record 0).

ERROR(5): Opening '/dev/sdb1' as NTFS failed: Bfad wejscia/wyjscia
NTFS is inconsistent. Run chkdsk /f on Windows then reboot it TWICE!

1024
01024
01024
01024

The usage of the ff parameter is very IMPORTANT! No modification was
and will be made to NTFS by this software until it gets repaired.

00:00:00 //

00:00:00

usa_ofs: 0 usa_count: 65535: Zty argument

usa_ofs: 0 usa_count: 65535: Zty argument
usa_ofs: 0 usa_count: 65535: Zfy argument

usa_ofs: 0 usa_count: 65535: Zty argument

2]
c,

Rys. 14. Zrzut ekranu — formatowanie na NTFS.

Po stworzeniu danego systemu plikoéw przeprowadzano podobne testy, jak powyzej

opisano dla exFAT - z takim samym skutkiem, tzn. pliki znikaty, nie dawaty si¢ otworzyc,

etc.

2. Testy za pomocg oprogramowania, czes¢ 2

Gdy ukonczono testy pod systemem Debian, przyszta kolej na MS Windows 7,

natywnie obstugujacy system plikow exFAT.

Wykonany wczes$niej

plik

obrazu

oryginalnego

endrive’a
p

specjalistycznego programu do informatyki $ledczej o nazwie X-Ways Forensics.

wczytano

do

‘Ertnion File

Offset 0
0000000000 BB
0000000010 | 00
0000000020 | 00
0000000030 | 00
0000000040 | 3F
0000000050 | 00
0000000060 | 04
0000000070 | 00
0000000080 | 00
0000000090 | 00
0000000030 | 00
0000000080 | 00
00000000C0 | 00
00000000D0 | 00
00000000E0 | 00

Sector 0 of 266239937

Rys. 15. Zrzut ekranu — X-Ways Forensics.
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Preview | Details | Gallery Calendar‘ Legend | BJ Sync [ B 0 Selected: 1file, 0 dir. (4,0 GB)
3 2 3 4 5 6 71 8 9 A B, E DIE F :‘ fudisk img], Parttion 1
76 90 45 58 46 41 54 20 20 20 00 00 00 00 00 Ev EXFAT [ File system: exFAT
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 [Read-only mode]
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O Physical sector No.: 63
00 00 00 00 00 00 00 C1 7F DE OF 00 00 00 00 | 2 AT Logical sector:No:: 0
08 00 00 00 20 00 00 00 28 00 00 57 DE OF 00 ( Total capacty: 127GB
00 00 00 D7 38 3C 7C 00 01 00 00 09 08 01 80 x8<| € 136 314 847 744 bytes
00 00 00 00 00 00 OO 00 00 00 00 00 00 00 00
Bytes per sector: 512
& Messages (=]&] = Sector count: 266239937
\disk img]: File header signature search - & 2 5 7
idisk img]: Examining files... Display time zone: utc +01,00
idisk img]: The volume snapshot now comprises 1files (1 before, i. e. +0). Mode: hexadecimal
disk img], Partition 1: File header signature sear Character set: ANSI ASCII
idisk img], Partition 1: Examining files... Offsets: hexadecimal
Cannot read "[D:\udisk.img], Partition 1". Bytes p:
[udisk img], Partition 1: The volume snapshot now comprises 1 files (1 before, i. e. +0).
Window
= n/a | Size:
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Operacja odzyskiwania danych z pliku obrazu nie data pozytywnego rezultatu,
praktycznie nic nie znaleziono, jedynie fragment naglowka pliku wideo — wigkszos$¢ pliku

obrazu zajmuja przypadkowe dane:

Offset 01 FF ¢ &5 g°F &'¢gRARIBCDIES®
198859AR00 55 AA 55 AA 6B 2E EA 7E 62 68 62 8A 99 9D 6D 68 USUSk.e~bhb3™ mh
198859AA10 | D7 50 7E F7 Cé F7 31 68 3C 9F E7 5C C5 85 03 7E | xP~:Csin<zg\L.. ~
198859AK20 | 1E 63 EC D3 53 08 65 E7 DE EE 51 BF 34 BE 56 48 c&0S5 egTiQz4IVH
198859AA30 31 AE 85 BC DF 94 74 B9 2F AC E3 91 R4 34 09 EO 1®.LR”za/-4'®4 £
198859AR40 55 D4 2B Cé 52 EC 15 8C 124 CD 3E 03 8B 00 1B F9  UG+CRE Smi> ¢ 4
198859AA50 ES5 87 87 22 8D 56 2A RA F3 E6 39 25 CS5 F4 3A 1D | i##" v*56493L6:
198859AR60 C4 42 6E 19 29 43 DD 51 C5 98 7A 2D CC ED 8B 47  ABn )C¥QLz-Ei<G
198859AA70 04 58 EE F4 56 35 70 C1 9C 48 64 EF 3B EO 31 5A& Xi4VSpAsHdd;#1zZ
198859AAE0 |21 9E DA 81 55 28 05 92 SF BF BA 67 BO AB OA 16 !30 U( ’_zsg°«
198859AA90 9D 9D FA 9B 2F 63 B3 D3 F1 70 62 06 D4 BB 7C 3E 1>/c:éhpb O»|>
198859AAR0 08 5D 22 D7 A7 80 FE 36 47 51 60 61 5B 78 12 0C  ]1"x§E56GQalx
198859AAB0 |91 F9 31 E2 08 13 3A 99 10 D4 40 09 78 30 51 CD  ‘G1& := O@ xo0Qi
198859AACO |[C7 BA 4D ED 51 7E 67 BD 1C 1B 5D OC 85 9D 6E 16 GCsMiQ~g” ] .. n
198859AAD0 86 DF 3C A2 91 65 10 13 66 DA 63 34 82 15 BB 26 t8<~‘e fUc4, »&
198859ARE0 FD 57 07 EO D9 74 A9 OE 83 AF 6A 4A EO0 EO A7 E3 | YW #Ut® Z3jJf£§i
198859AAF0 2F OR B7 03 1F EF 97 B1 3F 37 FD 6B 3A& 36 3F E8 / - d—+27yk:628&
198859AB00 BF 97 64 84 9C 01 68 9E 55 7D 1D AB 41 0B CC 84 z—d.$ hZU} «A E,,
198859AB10 D7 74 B7 4E 7A 4B 2B 13 A3 1C C3 8F 88 EB 51 08 | xt-NzK+ L A &Q
198859AB20 A8 CO F1 84 41 FF DD 13 8B D1 32 EE 53 A5 C5 90 ~“RA,A°¥ «N2izal
198859AB30 2C BC 38 50 F5 4E D8 C8 FB D1 73 BB 3D 01 71 DO ,L8PSNRCONs»= g
198859AB40 F3 15 57 26 80 B4 2C 48 A9 10 F2 23 9C 04 38 57 & Wa€’,HO® HA*3 8W
198859AB50 25 A1 OF BF 62 F3 A6 3F 24 97 47 83 30 CE 09 1A % 2zbd!28—Goi
198859AB60 D2 87 C1 5B FE 43 9D BC 4B 83 FE 37 02 9F 52 5D | N#A[tC LKt7 2R]

Rys. 16. Zrzut ekranu — dane.

Z kolei do komputera podigczono badany pendrive. Najpierw sformatowano go na

[ .
system plikow exFAT:
; A . | Pl
Formatowanie Dysk wymienny (K:) J
Pojemnosc: 1 T —— — J
b Ge S 139 GB wolnych z 209 GB
126 GB .

System piks Formatowanie Dysk wymienny (K: L= ]
ystem plikow f ormatowanie Dysk wymienny (K:) el
exFAT (domysine) LTB

) Format ie zakon ;
Rozmiar jednostk alokag hi n ormatowanie zakoriczone
123 KB
W e
Przywrdc ustawienia domysine urzadzenia
Etykieta woluminu
— | ) - =N
PTB e 42,6 GB wolnych 2902 GB
Opcje formatowania
Szybkie formatowanie
Utworz dysk startowy systemu MS-DOS
Rozpocznij Anuluj
L | Catkowity rozmiar: 126 GB

Rys. 17. Zrzut ekranu — formatowanie na exFAT.
Tu réwniez przeprowadzono testy zapisu i odczytu z urzadzenia. Na pendrive

skopiowano skompresowany plik obrazu dysku o wielkosci 104 GB:
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@ ‘ e » Komputer » Dysk wymienny (K:) - ’ -

I Organizuj v Udostepnij v Nagraj Nowy folder =~ [l @

 Ulubione Nazwa Data modyfikacji Typ Roamian

2| Ostatnie miejsca || 378_seagate_500gb_ST3500418A5.e01 2011-12-22 07:12 Plik E01 109738 47...
& Pobrane
B Pulpit

-4 Biblioteki
“£| Dokumenty
& Muzyka

= Pozostalo 10 s = =

Kopiowanie 1 elementu (104 G

Nazwa: 378_seagate_500gb_ST3500418AS.e01

z 378 seagate_500gb_ST3500418AS_backup
Do: Dysk wymienny (K:)

Pozostato czasu: Okoto: 10 s

Pozostato elementéw: 1 (129 MB)

Szybkosé: 16,9 MB/s

) Mniej szczegotow

1 element

-

Rys. 18. Zrzut ekranu — kopiowanie danych.

System Windows po kopiowaniu pokazal, ze na urzadzeniu zajgte zostato 114 GB:

- Wiasciwosci: Dysk wymienny (K:) R

Ogdine INarzedzia I Sprzet [ Udostepnianie [ ReadyBoost ] Dosmsowywanie‘

-

Typ: Dysk wymienny
;Tlf;f\m exFAT
|| [l zaste miejsce: 122 846 576 640 bajtéw 114GB
. Wolne miejsce: 13 462 929 408 bajtow 12,5GB
Pojemnosc: 136 309 506 048 bajtow 126 GB

Dysk K:

(Lo ][ A ][ zastosy

Rys. 19. Zrzut ekranu — informacje o zajetosci.

Skopiowany na pendrive plik wczytano do X-Ways Forensics, by sprawdzi¢, czy si¢

otworzy¢, pojawit si¢ jednak taki komunikat, swiadczacy o btednym skopiowaniu danych:

Strona 9 z 20
Biuro Ekspertyz Sgdowych w Lublinie: http://www.ekspertyzy.net.pl/




X-Ways Forensics

! Size not a multiple of 512. Incomplete image.

oK

Rys. 20. Zrzut ekranu — sprawdzenie w X-Ways Forensics.

Nie udalo si¢ rowniez wezytac tego obrazu do programu FTK Imager:

FTK Imager =

Path "K:\378_seagate_500gb_ST3500418AS.e01" does not contain valid
\ evidence,
Details: Image detection failed.

oK

Rys. 21. Zrzut ekranu — sprawdzenie w FTK Imager.

Kopiowanie innych, mniejszych plikow dato podobne efekty jak w systemie Debian —
niemozliwe byto ich odczytanie, pliki znikaly. Podjeto zatem probe sformatowania pendrive’a

w systemie plikow NTFS — nie powiodta sig:

=

Formatuj Dysk wymienny (K:) <

i Formatuj Dysk wymienny (K:)

Pojemnos¢: Il

| 126 GB v] \o‘ System Windows nie byt w stanie dokonczy¢ formatowania.

System plikow
[nes v [ ok
Rozmiar jednostki alokacji

[Bajtow: 4036 -

[ Przywroé L domysine urzadzenia J .TH 1 7

B - 42,6 GB wolnych 2902 GB

Etykieta woluminu

Opcje formatowania
V| Szybkie formatowanie
Utworz dysk startowy systemu MS-DOS

o ﬁ

Rys. 22. Zrzut ekranu — formatowanie NTFS.

Kolejnym krokiem bylo sprawdzenie badanego urzadzenia w réznych programach

testujacych pamieci flash. Najpierw uruchomiono program CheckUDisk:
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«& CheckUDisk V5.3 N [SEres™

Connected UDisk device:
Udisk 2.0

Selected UDisk device Information:
Name: Udisk 2.0 (USB2.0) -

Logic Driver: K:\

VID&PID: Vid_1221&Pid_3234
Speed: high speed

Total Space: 126.95 GB
Free Space: 126.95 GB
VendorlD: Udisk
ProductiD: Udisk 2.0
Product Revision: 2.60

Vendor Description: Udisk
Product Description: Udisk 2.0
Serial Number: FFFCCFCFCFFAE44C

Rys. 23. Zrzut ekranu — program CheckUDisk.

Jak wida¢, pendrive zostal rozpoznany jako urzadzenie o pojemnosci 126,95 GB.
Natomiast program ChipGenius rozpoznal dodatkowo typ Kkontrolera (z serii
MXT6208E/MW8209):

A -

< ChipGenius v4.00.0018 / RC1 - Last Update: 2011-12-15 [Quirying Information..] [P %

“ The USB controllers and USB devices list (pick an item for details):

+(2 ports available) -
Uniwersalny kontroler hosta USB Intel(R) ICHS Family - 2937

+(2 ports available)

Uniwersalny kontroler hosta USB Intel(R) ICHS Family - 2938 —
+(2 ports available)

Uniwersalny kontroler hosta USB Intel(R) ICHS Family - 2939
+(2 ports available)

Rozszerzon kontroler hosta UsB2 Intel(R) ICH9 Family - 293A

ml‘he detailed information of the selected device:

Description: [K:]Urz*dzenie pamiéci masowej USB(Udisk Udisk 2.0)
Device Type: Mass Storage Device

Protocal Version: USB 2.00
Current Speed: High Speed
Max Current: 100mA

USB Device ID: VID = 1221PID = 3234
Serial Number: FFFCCFCFCFFAE44C

Device Vendor: Udisk
Device Name: Udisk 2.0
Device Revision: 0000

Manufacturer: Udisk
Product Model: Udisk 2.0
Product Revision: 2.60

Chip Vendor: Micov
Chip Part-Number: MXT6208E/MW8209 - MP Ver 1.1.1.8

Tools on web: ‘p: //dl.mydigit.net/spedial fup/micov.html

Rys. 24. Zrzut ekranu — program ChipGenius.

Nastgpnie uruchomiono program H2testw, ktory sprawdza jakos¢ zapisu i odczytu z

urzadzen tego typu. Oto wynik testow:
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H2testw | Progress il e (I S

Writing Verifying
129994 MByte 129994 MByte
2:20:23h 2:09:34h
15.4 MByte/s 16.7 MByte/s

The media is likely to be defective.

57.2 MByte OK (117248 sectors)

126.8 GByte DATA LOST (266110464 sectors)
Details:95. 1 GByte overwritten (199582848 sectors)
0 KByte slightly changed (< 8 bit/sector, 0 sectors)
31.7 GByte corrupted (665276 16 sectors)

1.5 KByte aliased memory (3 sectors)

First error at offset: 0x0000000003940000

4

e "=
e

[t »

Rys. 25. Zrzut ekranu — program H2testw.

Weryfikacja danych wykazata, ze jedynie 57,2 MB z zapisanych 126,8 GB bylo
poprawnych.

Na podstawie informacji o kontrolerze, uzyskanych z programu ChipGenius, uzyto
odpowiedniej wersji, dopasowanej do kontrolera, produkcyjnego programu do zarzgdzania
pamigcig flash o nazwie Ameco 8209/6208E Tools, ponizej wynik skanowania:

) i lo | EEss |

& 8209/6208E Tools(Version 11.15)

Manuf Progress | Manuf Setting
Setting Infomation
FlashModel: MT23F2G08AAA_256MB Partition: Removable(256MB)
[7] Auto Start
Scan Level: Level 1: Scan and Format ECC Number: 1
Vender: Udisk Product: Udisk 2.0

Progress Information
Chips=1 Model=MT29F2G08AAA_256MB ID=2CDA8015 Single Channel CAP:64464MB
Stop All

2(K)

[
3
3
w - | @

Rys. 26. Zrzut ekranu — program Ameco 8209/6208E Tools.

Model pamigci zostat zidentyfikowany jako MT29F2GOS8AAA, o pojemnosci

nominalnej 256 MB. Wykonano skanowanie i formatowanie urzadzenia na domyslnych

ustawieniach:
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_ . - - ~
£ 8209/6208E Tools(Version 11.15) » B == = |
M Sting
Flash Setting Partition Setting
Flash Model:  |K9F2808UCC_16MB Capacity: 256 [ihgst
[T Manual Select  Flash Chips: 1 g:ﬁ::lt‘?n 1 N
©) Single Channel Dual Channel Partition 1
it ) CD-ROM  Boot Type:  Not S t v
Format Setting :;;:l;o " - - e R
Scan Level: Level 1: Scan and Format v @ Femovebie 8 Locl [P Wite Protect - [F] Encrypt
ECC Number: One ECC i [pagnance| | | 2P (@oaz) vone:
- E Directory:
Scan Priority: Quality First v Jump Default v
) Partition 2
[C] Half Page Checl [] Scan Twice Optimum PreSci Pattion @ Removable ~ Local Wiite Protect
Type:
Product Infomation Assign: 0 * |(MB) Volume:
Vender Code: 1:%21 Ef;;’;ﬂ ?234 ] Directory:
. Udisk . Udisk 2.0
Vender: = Product s Partition 3
LED Status: ON v LEDFreq: 10Hz +~ Partition @ Removable Local Wiite Protect
) Type:
SerialNo: 013CCFCFCFFADEQ7 Assign: 0 " |(MB) Volume:
SnGenMode: () Austo () Const @ Inc Directory:
Default Fixed Capacit
Password: 0%
ey | [ Concel |

Rys. 27. Zrzut ekranu - program Ameco 8209/6208E Tools (ustawienia).

i 8209/6208E Tools(Version 1.1.15) — M = x|
Manuf Progress | Manuf Setting
Setting Infomation : : o . R
FlashModel: MT2SF2G08AAA_256MB Partition: Removable(256MB)
~ [] Auto Start
Scan Level: Level 1: Scan and Format ECC Number: 1
Vender: Udisk Product: Udisk 2.0
Channel Progress Information
St A
(Finishi Capacity-6B Bad-rs% Elapse-3ss 1
p——
4 |

Rys. 28. Zrzut ekranu - program Ameco 8209/6208E Tools (wynik).

Badana pami¢¢ flash zostata sformatowana do pojemnosci 62 MB, czyli wielkosci
zblizonej do wyniku otrzymanego uprzednio w programie H2testw (57,2 MB). Program sam
zaprogramowat kontroler w ten sposob, by korzystat tylko z tych komorek pamieci, ktore
nadaja si¢ do uzytku. Program H2testw uruchomiono raz jeszcze, by zweryfikowaé jakos¢

zapisu i odczytu:
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Writing Verifying

62 MByte 62 MByte
46s 8s

1.34 MByte/s 7.09 MByte/s

Test finished without errors.

You can now delete the test files *.h2w or verify them again.
Writing speed: 1.34 MByte/s

Reading speed: 7.09 MByte/s

H2testw v1.4

Copy to dipboard

Rys. 29. Zrzut ekranu — program H2testw.

Test zostal ukonczony pomysinie, nie wykryto btedow podczas weryfikacji.
CheckUDisk wykryt teraz pami¢é o pojemnosci 62,85 MB (numer seryjny jest inny w
stosunku do pierwszego skanowania, poniewaz taki byt domyslnie ustawiony w programie

Ameco 8209/6208E Tools).

Connected UDisk device:
Udisk 2.0

Sele@ed UDiskrdqvicerlanormation: o
| Name: Udisk 2.0 (USB2.0) -

| Logic Driver: F:\

VID&PID: Vid_1221&Pid_3234
Speed: high speed

Total Space: 62.58 MB
Free Space: 0.58 MB
VendorlD: Udisk
ProductiD: Udisk 2.0

| Product Revision: 2.60

Vendor Description: Udisk
Product Description: Udisk 2.0
Serial Number: 013CCFCFCFFADEOA =

[~ All USB Device Eject Device Author homepage Email to author

Rys. 30. Zrzut ekranu — program CheckUDisk.

Wykonano jeszcze jeden test na jako$¢ zapisu — za pomocg programu MyDiskTest:
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/", MyDiskTest (Ver:2.50) =0 X
b - Test |F:[USE 2.0 Flash Disk] |l
(¢ bad blks " speed

v Do full scan(slow) CANCEL
v Bumin times

Test the drive now!

Bad block test finishedTested 15 times, The run-in test

Device name: USB 2.0 Flash Disk
Capacity reported: 60MB

Testing drive [F:]...Finished!
No bad block found.

Ava. read speed:1,14MB/s
Avg. wiite speed:6,51MB/s

Congratulations! The removable disk is stabile.

]j {&552§ t REEH
«id) MyDigit.cn NEEBRE

Rys. 31. Zrzut ekranu — program MyDiskTest.

W tym przypadku 15-krotny test rowniez zakonczyt si¢ powodzeniem — pamig¢ stala
si¢ stabilna.

3. Testy sprzetowe

Po ukonczeniu testow programowych przystapiono do badan wnetrza badanej pamieci

USB. Zdjeto skéropodobne etui ochronne 1 otwarto plastikowg obudowe urzadzenia:

Rys. 32. Pendrive po usunigciu etui.
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Rys. 33. Pendrive po usunigciu etui (widok z gory).

Rys. 34. Pendrive po usuni¢ciu etui (widok od spodu).

Rys. 35. Pendrive po otwarciu obudowy.

CU A
10-10-0100Z

Rys. 36. Pendrive po otwarciu obudowy (widok z gory).
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Rys. 37. Pendrive po otwarciu obudowy (widok od spodu).

Kos$¢ pamigei flash posiada nadrukowane nastgpujace numery: FBNM29BNAK3WG

0632 RD3 VQTS.

Rys. 38. Ko$¢ pamigci flash .

Wykonano tez zdjecie kontrolera pamigci (jest to rzeczywiscie model MW8209, co

raportowat program ChipGenius):

AAAARAARAG IR

Rys. 39. Kontroler pamigci.
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Za pomocg programu FlashGenius stwierdzono, iz pami¢¢ najprawdopodobniej

zostata wyprodukowana przez firme¢ SpecTek:

gy FFRR20LL - Flash SHERE (5% 37) (= )
Input Part-Number here for information: = ;":ECE(_
FBNM29BNAK3WG
The detailed information is:
Manufactor [~ GpecTek Chip type: [ Downgrade Flash
Powersupply: [~ 33V Temperature: [
Media type: | SLC
140 bus width: [ webits Capacity:[ NotGraded
Badblocks:[— Reversion:[ -
Chip features: | Single-die, CE usable
Chip package: [~ TSOP1CPL Pka. material | LeadFree
] Bz ¢ aEH
_'J MyDigit.cn AEEERE

Rys. 40. Zrzut ekranu — program FlashGenius.

Nie nalezy jednak podchodzi¢ do tych wynikéw bezkrytycznie, poniewaz na kosSci
pamigci niec ma logo producenta, jakie wida¢ np. na ponizszym zdj¢ciu, pochodzgcym ze

strony www.spectek.com:

Rys. 41. Przyktad pamieci produkowanej przez firme SpecTek.

Kolejnym krokiem ekspertyzy bylo zatem badanie samej kosci flash, wykonali je
specjalisci z firmy VS Data z Gdyni, ktorzy za pomocg czytnika NAND Flash na podstawce
TSOP-48 i oprogramowania 0 nazwie NAND Extractor, wykonali odczyt i testy opisywanej

pamigci. Wynik wida¢ na ponizszym zrzucie ekranu:
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L[] SE— Y ] (=L o~

Chip )(

[ 1 [0 | [Read] [Cont | [Extral| company Spectek

Chip FNNM29B2GK3WG 2c da 80 15

gank_1 2c da 80 15 zgme g zunr;zsgzc:wc fe-
code C a go s
sStructure {
BUS g ]
Banks 1 x 256 ME v

Page 2112 d
Block ox0
Blocks ox0
Read

Cmd 0x30
Col 2
Row 3

Timings
RE_Up 4
RE_Down 4

Special
Power

Skip_Mask_1 Oxffffffff
Skip_Page_1 OxfTfffffff
Skip_Mask_2 Oxffffffff
Skip_Page_2 OxTfffffff
SE_ Ji

Rys. 42. Zrzut ekranu — program NAND Extractor.

Kos$¢ posiada nastepujace ID: 2C DA 80 15 (ID to chip device code - unikalny
identyfikator zaprogramowany w kosciach flash, uwierzytelniajacy dang kosc¢), zas pojemnos¢
nominalna wynosi 256 MB. Wedlug nomenklatury SpecTek ko$¢ posiada numer:
FNNM29B2GK3WG. Na pamigci nadrukowany jest jednak inny - FBNM29BNAK3WG.

Z powodu tej niezgodnosci skontaktowano si¢ z firmg SpecTek, by potwierdzi¢
pochodzenie badanej kosci — wystano zdjgcia i opis sprawy.

Otrzymano odpowiedz od pracownika dziatu pamigci NAND Flash. Napisat on, ze jest
prawie pewien, iz badana przez nas pami¢é NAND Flash zostata wyprodukowana przez firme
SpecTek, jednak 100% potwierdzenia nie moze da¢ bez przeprowadzenia pelnych testow
elektrycznych na samej kosci.

Jest to ko$¢ z bardzo starej partii, z 2006 roku (informuje o tym nadrukowany numer
0632: 06 — rok 2006, 32 — tydzien 32). Absolutne maksimum pojemnosci dla tej pamigci to
256 MB (MegaByte) lub 2 Gb (Gigabit); jednak fragment ,NA” (NA — Not Defined, nie
ustalone) z numeru FBNM29BNAK3WG, swiadczy o tym, iz rzeczywista pojemnos¢ jest

znacznie mniejsza.
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Oznaczenie RD3 opisuje natomiast kosci ,,3-rd pass”, czyli takie, ktore uzyskuja
skuteczng wydajnos¢ na poziomie 25% (bardziej przystepnie mozna to okresli¢ jako ,,trzeci
sort”, gorsza jako$¢). Przeznaczona by¢ mogla do nosnikéw typu pendrive o pojemnosci
okoto 64MB.

Brak logo SpecTek na kosci thumaczyt tym, ze firma czasem sprzedaje swoje produkty

bez takiego oznaczenia, poniewaz kupujacy chcg umiescic¢ na nich wiasne logo.

4. Wnioski z badan

Podsumowujac, stwierdzi¢ nalezy, ze dostarczona do badania pamie¢ USB, ktora
miala mie¢ 128 GB pojemnosci, ma tak naprawde pojemnos¢ duzo mniejsza.

Wewnatrz znajduje si¢ kos¢ NAND flash o pojemnosci nominalnej 256 MB, z
ktorych wykorzystaé¢ da si¢ jedynie okolo 64 MB, poniewaz jest to koS¢ o gorszych
parametrach (tzw. ,,trzeci sort™).

Z pomocg produkcyjnego programu do zarzadzania pamiecig flash Ameco 8209/6208E
Tools mozna pamig¢ ,,zmusi¢” do raportowania wigkszej niz rzeczywista pojemnosci, W tym
przypadku ustawiono pojemnos¢ na 128 GB.

Nadmieni¢ trzeba, ze w Internecie jest mndstwo stron poswieconych tego typu
urzadzeniom — zle dzialajacym pendrive’om, ktore ,,gubig” dane, ktorych nie da si¢
poprawnie sformatowa¢ w innym systemie plikow niz exFAT (wystarczy wpisaé w
wyszukiwarke hasto ,.fake pendrive”). Miewajg one najrozniejsze pojemnosci nominalne: od
1-2 GB do nawet 360 GB. Laczy je wszystkie fakt, iz s w nich zamontowane kosci NAND o
rzeczywistych pojemnos$ciach kilka rzedow wielkosci mniejszych niz deklarowane przez

sprzedawcow.
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